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تستتتتتتتتتتتتتقةتتتتتتتتتتتتو هال الور ة الالمية الدور الحلور  لأمم الحعلوما  فو تلةتتتتتتتتتتتتيم  ن حة التعلي  الإل ترونو،  
بالتزامم مع التلول الر حو الحتستتتتتارس واتستتتتتاس ر عة ا عتحاص علا الحيةتتتتتا  التعليحية مللياا فو صولة ليبيا وصولياا   

وتشتتتتتليه التهدادا  الأميية اليالتتتتتئة التو تواج     وتهدف الدراستتتتتة حلا تلليف الح الي  الةوهرية للمم الستتتتتيبرانو،
ال ضتتتتتتتتتاي التعليحو الر حو، مع استتتتتتتتتتعراا تزمة مم الأصوا  والتقييا  الدفاكية، والستتتتتتتتتياستتتتتتتتتا  الل ومية ال  مة  
 متمال الحؤستتتتتتستتتتتتا  التعليحية للحعااير الأميية  تعتحد الدراستتتتتتة ميهةية تلليلية تستتتتتتتعرا تا   صراستتتتتتية وا  ية  

(Case Studies)     لتتتتتتتتتتتتهدتها البيئة التقيية فو ليبيا ا ل الستتتتتتتتتتتتيوا  الأايرب، موى اقةا اتىار الحترتاة علا الهةحا
الستيبرانية التو استتهدفا الحيةتا  التعليحية  و د الةتا الدراستة حلا مةحوعة مم اليتاجو الةوهريةز   ر ها تتحية  

 Business)يزب  ستتاستتية لضتتحار استتتحرارية الأعحال ا ستتتمحار ا ستتتراتيةو فو البيية التلتية الأميية،  و تت ها ر 

Continuity)  حا  شتتتت ا اليتاجو عم الدور اللاستتتت  للعامف الاشتتتتر ، مؤ دبا  ر رفع مستتتتتوى الوعو الأميو لدى   
الحعلحيم والط ب يحمف اط الدفاس الأول لللد مم ملاطر الهيدسة ا جتحاكية  ع وب علا ذلك، تو لا الدراسة  

، لتعزيز مستويا   (AI)والا اي ا  طياعو (  Blockchain)و التقييا  اليالئة، ممف س سف ال تف حلا  هحية صم
التشتتت ير وااتشتتتاف ا اترا ا  بشتتت ف استتتتاا و  وتلتت  الور ة  تقدي  حطار عحلو اتضتتتحم استتتتراتيةيا  وتو تتتيا   

لاشتتتتتتتتتتتتر ، والللول البرمةية الحتقدمة، بحا  تهدف حلا تلقيق توا ر مت امف  يم متانة البيية التلتية التقيية، والوعو ا
  يضحم تحاية اةو ية البيانا  التعليحية واستدامة البيئة الر حية

الا اي    ،تحاية البيانا  الشتتتتلةتتتتية  ،التعلي  الإل ترونو  ،البلوك تشتتتتيم  ، مم الحعلوما   
  الهةحا  السيبرانية  ،ا  طياعو

Abstract: 
This research paper investigates the pivotal role of information security in fortifying e-

learning systems, amid the rapid digital transformation and the expanding reliance on digital 

educational platforms both globally and specifically within the State of Libya. The study aims 

to analyze the fundamental concepts of cybersecurity and diagnose emerging security threats 

facing the digital educational landscape. Furthermore, it reviews a suite of defensive tools, 

technologies, and governance policies essential for ensuring institutional compliance with 

established security standards. The study employs an analytical methodology, examining real-

world case studies within the Libyan technological environment in recent years, documenting 

the ramifications of cyberattacks targeting educational platforms. The findings yield several 

core insights, most notably the imperative of strategic investment in security infrastructure as a 
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fundamental pillar for ensuring business continuity. Additionally, the results highlight the 

critical role of the human element, asserting that enhancing cybersecurity awareness among 

educators and students constitutes the primary line of defense in mitigating social engineering 

risks. Moreover, the study concludes that integrating emerging technologies, such as Blockchain 

and Artificial Intelligence (AI), is vital for bolstering encryption levels and enabling proactive 

intrusion detection. The paper culminates in proposing a practical framework that encompasses 

strategies and recommendations aimed at achieving an integrated balance between robust 

technical infrastructure, human awareness, and advanced software solutions, thereby ensuring 

the privacy of educational data and the sustainability of the digital environment. 

Keywords: Artificial Intelligence (AI), Blockchain, Cyberattacks, E-learning, Information 

Security, Personal Data Protection. 

 :المقدمة. 1
  تالا ميةتا  التعلي  الإل ترونو حتدى الر اجز الأستاستية فو تطوير الحةتحعا  اللدامة، حذ تتيص فر  
التعل  الحرر والو تتتتتتتتتتول حلا الحعرفة صور  يوص  مانية  و م انية  ومع ذلك، ف ر ا عتحاص الحتزااد علا الحيةتتتتتتتتتتا   

ية التعليحية واةتتو تتية الحستتتلدميم  وتهدف هال  الر حية ي تص الحةال  مام تهدادا   ميية  د تؤىر فو جوصب العحل
الدراستة حلا تلليف صور  مم الحعلوما  فو تحاية  ن حة ميةتا  التعلي  الإل ترونو، مم ا ل استتعراا الح الي   

   (Chen, Ramamurthy, & Wen, 2012)الأساسية، والتهدادا ، والأصوا ، والسياسا ، والدراسا  التطبيقية  

 :ار العمل التحليليالمنهجية وإط. 2
 Open)تعتحد هال الدراستتتتتتتتة علا الحيهو الو تتتتتتتت و التلليلو القاج  علا استتتتتتتتتلاارا  الحةتتتتتتتتاصر الح توتة  

Source Intelligence – OSINT)  وهو نهوٌ ميهةوٌّ يعتحد علا تةحيع وتلليف البيانا  الحتاتة علياا لإنتاج ،
فو   (Cyber Threat Landscape)للحهدصا  الستتيبرانية    رؤى  ميية استتتااةية  وتهدف الحيهةية حلا رستت  اريطة

 البيئة الحللية مم ا ل مسارا  تقيية وإتةاجية ملدصب 

 . مصادر البيانات وأدوات الرصد:1.2
لضتتحار ص ة اليتاجو، مم ا ل    (Data Triangulation)اعتحد  الدراستتة علا استتتراتيةية تمليب البيانا   

 صمو مةاصر متعدصب تشحف:  

ت  استتتتتتتقاي البيانا  مم ميةتتتتتتا  متلةتتتتتتةتتتتتتة فو ر تتتتتتد الم را     المنصااااات العالمية وابااااات: ارا ية:.  1.1.2
(Vulnerability Scanning)     ص  تلول اللحاية ا ستتتتااةية، مع التر يز علا مؤلتتترا والأنشتتتطة اللبيمة، ومزو 

    (SOCRadar Labs, 2025)اللطورب الةاصرب عم ملتبرا  عالحية ممف  

لتتتتتتتحلا الحيهةية تتا ع الاةتتتتتتتحا  الر حية والبيانا     :(Deep & Dark Web)اباااااات: ارات العميقة  .  2.1.2
 الوطيية ضحم ميتديا  و واعد  يانا  الإنترنا الح ل    الحسر بة الحرتاطة باليطا ا   
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لضتتتتتحار موايمة التلليف التقيو مع الستتتتتياق ا ستتتتتتراتيةو، ت  ا ستتتتتتياص حلا    المؤشااارات اليطنية والدولية:.  3.1.2
لتقيي  الوضتتتتتتتع الحللو، بالإضتتتتتتتافة حلا  مؤلتتتتتتتر الأمم    (NISSA, 2024)تقارير الهيئة الوطيية لأمم الحعلوما   

 حرجع للحقارنة الح يارية    (EGA, 2025)انو الوطيو  الةتاصر عم  ااصيحية اللو حة الإل ترونية الإستتونية  الستيبر 
(Benchmarking)  

 . معالجة البيانات و حليل المؤشرات:2.2
 Technical)اضتتتتتتتتتعا البيانا  الحةحعة لعحليا  معالةة صةيقة ر ز  علا الحؤلتتتتتتتتترا  التقيية للستتتتتتتتتياق  

Context Indicators)  :ولحلا ، 

  URL، وعياويم  IP، وعياويم  (Domain Names)تي ي   سحاي اليطا ا      صنيف الأصيل الرقمية:.  1.2.2

ص    التحليل الكمي والنيعي:.  2.2.2  و  (  Threat Actor)استتتتتتتلراج  نحام الهةحا  وتةتتتتتتيي ها تستتتتتت  نوس الحهد ا
 نوس الم رب 

 2025و  2024حجراي مقتتتارنتتتة  مييتتتة  يم عتتتامو    :(Longitudinal Analysis)التحلياال المقااار   .  3.2.2
الحتلاب    لر تتتتتتتتتتتد ال ةوا  الأميية وةياى تطور ميليا التهدادا ، محا اتيص تلداد فاعلية الإجرايا  التةتتتتتتتتتتتليلية

 ا ل هال ال ترب 

 . المحددات وابعت ارات المنهجية:3.2
 تلتزم الدراسة بحبد  الش افية العلحية عبر توضيص الحلدصا  التالية:

ا لتتام ا للنشتتطة الحر تتوصب عبر  صوا  ال  نطاق المساا :.  1.3.2 ، وهو تلضتتع  OSINTتتتتتتتتتتتتتتتتت تحمف اليتاجو مستتلا
 لعوامف تقيية ممف التو يع الة رافو لبروتو و   الإنترنا وطبيعة العييا  الحتاتة و ا الر د   

ي اس القرار ورست  الستياستا     الطبيعة ابااترشااد:ة:.  2.3.2 تُعد هال اليتاجو مؤلترا  استتراتيةية تهدف حلا صع   تُ
 و التللي   التشتتتتتتتتتتتتتت يليتة العحيقتة التو تُةريهتا    (Forensics)ية  العتامة، و  تُعتد  دا ا عم التلقيقتا  الةيتاجيتة الر ح

 صااف الحؤسسا    (SOC)مرااز العحليا  الأميية  

 : (Literature Review)الدرااات السابقة . 3

ت  استتتلدام العداد مم الحيهةيا  الحشتتا هة فو الدراستتا  الستتابقة، التو تعتحد علا تلليف  يانا  الحةتتاصر  
ور تتتتد الهةحا  والم را ، اا تتتتة فو  رامو الحاجستتتتتير والالوو الةام ية  ومم   ر ها ما   (OSINT)الح توتة  

تيب ر ز  هال الدراستتتا  علا تلليف    فو  ي ا  ، وجامعة طرا لس،(  LIMU) تتتدر عم الةامعة الليبية الدولية  
  ISO/IEC 27002و  ISO/IEC 27001الحلاطر، وتقيي  البيية التلتية الر حية، واستتتتتتلدام مؤلتتتتترا  صولية ممف  
 لتقيي  الوضع الأميو  و د ت  تةييف هال الدراسا  علا اليلو التالو:
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ر ز   بلاو هاا  :  (LIMU)الجامعة الليبية الدولية    –برنامج الدراااااااااااات العليا لي الأمن السااااااااايبراني  .  1.3
البرنامو علا تلليف  يانا  الحةتتاصر الح توتة لر تتد الهةحا  الستتيبرانية فو ليبيا  وتضتتحيا ميهةية مشتتا هة لحا  

ية لر تتتد الأنشتتتطة اللبيمة   حا ت  ا ستتتت اصب  ، واليطا ا ، والم را  الأميIPذُار، تيب اعتحد  علا تتا ع عياويم  
 مم ميةا  عالحية لر د الهةحا ، مع حجراي مقارنا   ميية لقياى تطور الوضع الأميو   

تياولا بعض الرستتتتتتتتتاجف الةام ية فو هاا البرنامو تلليف    جامعة طرابلس:  –ماجسااااااتير الأمن الساااااايبراني  .  2.3
مع التر يز علا الحؤسسا  الل ومية والحالية  واعتحد  علا جحع   ،OSINTالحلاطر السيبرانية باستلدام  صوا   

   ISO/IEC 27002و  ISO/IEC 27001البيانا  مم ميةتا   شتا الم را ، وتلليلها وفق معااير صولية ممف 
 احا تضحيا صراسا  تالة مللية تول الهةحا  التو استهدفا البيية التلتية الر حية فو ليبيا   

ر ز  بعض الأبلاو الحيشتورب  ة حيل الأمن السايبراني لي ليبيا أأبحا  أااد:مية متاتر(ة :  دراااات  حليلي.  3.3
لر د الهةحا ، اا ة فو  طاس التعلي  والقطاس الل ومو     OSINTضحم تقارير  ااصيحية مللية علا استلدام  

  ر   صور الوعو   ( لر تتد تطور التهدادا ،  حا2025–2023واعتحد  علا مقارنة  يانا  مم ستتيوا  ملتل ة  
 الأميو والبيية التلتية فو مواجهة الهةحا  

 :مفهيم أمن المعليمات. 4
هو مةحوعة مم الإجرايا  والتقييا  التو تهدف حلا تحاية البيانا  مم الو تتتتتتول     عريف أمن المعليمات:.  1.4

 غير الحةرح ب ،  و التعداف،  و التدمير   

 الم ادئ الأاااية:  .2.4

 ضحار عدم و ول غير الحةرح له  حلا الحعلوما  والبيانا  اللساسة     السرية: .1
 العبب  ها   الل اظ علا ص ة البيانا  وعدم ت ييرها  و   السلامة: .2
 ضحار و ول الحستلدميم حلا الحعلوما  واللدما  فو الو ا الحياس  وفو    م ار    التيالر: .3

يعتحتد التعلي  الإل ترونو علا  يتانتا  تستتتتتتتتتتتتتتاستتتتتتتتتتتتتتة، ممتف معلومتا  الط ب    العلاقاة م  التعلي  اللكتروني:.  3.4
 والحعلحيم، محا يةعف  مم الحعلوما  ضروربا  ساسيةا 

 التهديدات الأمنية لي الأنظمة والمنصات التعليمية الرقمية: . 5
البرمةيا   تشتتتتتتتتتتتتحف   ر  التهدادا  الأميية التو تواج  الحيةتتتتتتتتتتتتا  التعليحية هةحا  التةتتتتتتتتتتتتيد ا تتيالو، و 

 ، وهو علا اليلو التالو:  (Risk Based Security, 2023)اللبيمة، وهةحا  تة  اللدمة  

تُعد الهةحا  الستتتتتيبرانية مم   ر  التهدادا ، تيب تعتحد علا العداد مم الأستتتتتالي ،    الهجمات السااايبرانية:.  1.5
    (DDoS)ممف التةيد ا تتيالو، والبرمةيا  اللبيمة، وهةحا  تة  اللدمة الحو عة  
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اؤص  ااتراق اللستتابا  حلا تستتري  العداد مم البيانا ، ممف ستتر ة الهوية الأااصيحية  و    اختراق الحساابات:.  2.5
 الو ول غير الحةرح ب  حلا  يانا  الط ب   

توجتد العتداتد مم التهتداتدا  التدااليتة التو  تد تلتدو، ستتتتتتتتتتتتتتواي مم الحو  يم  و الط ب،    التهاديادات الاداخلياة:.  3.5
 غير  انونو الاام  د يست لور   تياته  بش ف  

 . أدوات و قنيات أمن المعليمات لحما:ة الأنظمة والمنصات التعليمية الرقمية: 6
تُعد  صوا  وتقييا   مم الحعلوما  الر يزب الأستتتتتتتتتتاستتتتتتتتتتية للحاية الأن حة الر حية وضتتتتتتتتتتحار ستتتتتتتتتترية البيانا   

 وس متها  ومم   ر  هال الأصوا  ما الو:

يحمف التش ير حتدى  ه  الوساجف الحستلدمة للحاية البيانا ، تيب ات  ا عتحاص    :(Encryption). التتفير  1.6
 علا اوار ميا  متقدمة لضحار سرية الحعلوما  وميع الو ول غير الحةرح ب  حليها  ىياي التلزيم  و اليقف   

  : ( Intrusion Detection and Prevention Systems – IDS/IPS)أنظمة (تااو ومن  التساالل    .2.6
تُستتتتتتتتتتلدم هال الأن حة لر تتتتتتتتتد ملاو   ا اتراق، ستتتتتتتتتواي  انا صاالية  و اارجية،  حا تعحف علا ميع الهةحا   

 الحلتحلة مم ا ل مراةاة تر ة الشا ة وتلليف الأنشطة الحشبوهة   

تُعد الحةتتتتاص ة المياجية  و    :(Multi-Factor Authentication – MFA)المصاااادقة متعددل العيامل  .  3.6
ب العوامف مم   ر  الوستتتتتاجف لتعزيز تحاية اللستتتتتابا ، تيب تضتتتتتيف طاقا  حضتتتتتافية مم التلقق حلا جان   متعدص

 الحة الحرور التقليدية، محا يقلف مم اتتحالية ااتراق اللسابا    

يُستتتلدم الا اي ا  تتطياعو فو تلليف الأنحام    :(Artificial Intelligence – AI)الذ(اء ابصاطناعي  .  4.6
وااتشتتتتاف الهةحا  الحتقدمة التو يةتتتتع  علا الأن حة التقليدية التعرف عليها بستتتترعة، محا يستتتتاه  فو   الستتتتلو ية

 Hosam El-Sofany et al., 2024; Sri) تعزيز  درب الحؤستتستتا  علا ا ستتتةابة ال ورية للتهدادا  الستتيبرانية

Watini et al., 2024)  

يُعد البلوك تشتيم مم   ر  ا  ت ارا  التقيية اللدامة التو  تدىا تلو ا فو   :(Blockchain)البليك  تاين  .  5.6
تُلزر الحعلوما  فو لتتتتتت ف (  Distributed Ledger)مةال  مم الحعلوما ، فهو كاارب عم  اعدب  يانا  مو عة 

الت ع   ها  ، محا يةعف مم الةتتتتع  تعدالها  و (Encryption)اتف مترابطة ومؤمية باستتتتتلدام تقييا  التشتتتت ير  
، تيب ات  ت ظ البيانا  عبر لتتا ة  (Decentralization)بعد تستتةيلها  وتعتحد هال التقيية علا مبد  ال مر زية 

 د ا مم ا عتحاص علا ااصم مر ز  واتد  ويستتتتتتتتتتتتته  هاا اليحوذج فو تعزيز مستتتتتتتتتتتتتتوى الأمار   (Nodes)مم العُقد  
والشتتتتتتتتتتتتتت افية، ويقلف مم اتتحالية تعرا الي ام ل اتراق  و الهةحا  الحوجهة نلو نقطة مر زية   حا يحمف البلوك  

لشتتتهاصا ، وتحاية البيانا ، وتعزيز  تشتتتيم  صابا استتتتراتيةيةا لتعزيز  مم التعلي  الإل ترونو، مم ا ل ضتتتحار نزاهة ا
المقة الحةتح ية  ومع ذلك، ف ر نةاح تطبيق  يعتحد علا ا ستتتتتتتمحار فو البيية التلتية الر حية، وتطوير ستتتتتتياستتتتتتا   
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 ,Estonian e-Government Academy)وطييتتة صاعحتتة، وتتتدريتت  ال واصر الاشتتتتتتتتتتتتتتريتتة علا حصارب هتتال التقييتتة  

2025)  

 الأمنية: . السيااات والجراءات 7
ا لضتتتاط استتتتلدام الأن حة الر حية وتعزيز مستتتتوى  ا ضتتتروري  تُعد الستتتياستتتا  والإجرايا  الأميية حطاراا تي يحي  

 ، وميها:اللحاية صااف الحؤسسا  التعليحية

 ات  تلداد مسؤوليا  الحستلدميم والإصارب،  فٌّ تس  مهام  و  تيات    . وض  ايااات أمنية واضحة:1.7

 ات  تدري  الحو  يم ونشر ىقافة الأمم السيبرانو  يم الط ب والحعلحيم   التدريب واليعي الأمني:.  2.7

 ات  ميص   تيا  ملدوصب ل ف مستلدم وفقاا لطبيعة عحل    . إدارل الحقيق والصلاحيات:3.7

 . حما:ة خصيصية الطلاب والمعلمين: 8
 يئة تعليحية ر حية آمية وموىو ة، تلافظ علا تقوق جحيع  ا فو  ياي تحمف تحاية اللةتو تية عيةتراا  ستاستي  

 ، وتت  هال اللحاية مم ا ل:الحستلدميم

 ات  فيها تحاية البيانا ، ممف الأسحاي، والعياويم، والسة   الأااصيحية     . حما:ة البيانات الت:صية:1.8

، ممف القوانيم الةتتاصرب عم مي حة الإنتربول  ات  فيها صراستتة التشتتريعا  الدولية الحعتحدب   . التتاريعات الدولية:2.8
 وغيرها   

 ات  فيها ضحار تحاية البيانا  صور تعطيف العحلية التعليحية   . التياز  بين ال:صيصية واهيلة اليصيل:3.8

 . درااة حابت اختراق الأنظمة والمنصات التعليمية الرقمية لي دولة ليبيا: 9
ا مللو اا فو استتتتتلدام الحيةتتتتا  التعليحية الر حية نتيةة للتلول  لتتتتهد  ليبيا ا ل الستتتتيوا    الأايرب توستتتتعا

الر حو فو  طاس التعلي  العام واللا   ح   ر هاا التلول ل  ي م مةلوباا صاجحاا ب جرايا   ميية  افية، محا جعف  
 SOCRadar)  هال الحيةتتتتتتتتتتتا  عرضتتتتتتتتتتتة لهةحا  حل ترونية  ص  حلا تستتتتتتتتتتتري   يانا  آ ف الط ب والحعلحيم

Labs, 2025)  NISSA, 2024;)  

 . خلفية الحادثة: 1.9
تتيتاول هتال ال قرب الستتتتتتتتتتتتتتيتاق العتام التا   صى حلا  هور الم را  الأمييتة فو البيئتة التعليحيتة الر حيتة  بحتا  ر  

 مييتتة  الةتتامعتتا  والحتتدارى الليبيتتة  تتد   تعتحتتد علا  ن حتتة حصارب التعل  عم بُعتتد، فقتتد  صى ذلتتك حلا  هور ى را   
نتيةة ضتتتتتتتتتعا البيية التلتية الر حية  و لتتتتتتتتتار  تقارير  ميية مللية وصولية حلا تعرا بعض الحيةتتتتتتتتتا  التعليحية  

مؤستتتستتتة تعليحية ليبية، تيب  شتتتا التقرير   63 اترا ا   ص  حلا تستتتري   يانا  تستتتاستتتة   حا ت  تلليف  يانا   
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و  يم وااتراق الأجهزب  ويُعد تستتتتتتتتتري  ستتتتتتتتتة    عم وجوص تهدادا  ستتتتتتتتتيبرانية اطيرب تتعلق  تستتتتتتتتتري   يانا  الح
الحو  يم علا موا ع اارجية مم   ر  هال التهدادا ، محا يشتتتتتتتتير حلا ضتتتتتتتتعا تحاية  يانا  الحستتتتتتتتتلدميم   حا 

 لا جها ( انتشتار البرمةيا  اللبيمة فو  يئة العحف  و د   60يع س العدص ال بير مم الأجهزب الحةتابة   امر مم 
تدل علا اهتحام جها  ابيمة  هال الحؤستتتستتتا ، محا   (Dark Web)را  فو الإنترنا الح ل   ت  العمور علا مؤلتتت 

يستتتتتدعو تدا ا عاج ا  ولتتتتحلا البيانا  الحستتتتربة معلوما  لتتتتلةتتتتية، ممف الأستتتتحاي، و ر ام الهوية، والستتتتة    
 الأااصيحية، والعياويم   

  .  فاصيل ابختراق:2.9
لر حية مم ا ل  اعدب  يانا  مر زية غير مشتت رب، تيب ت  استتت  ل  استتتهدف الهةوم الحيةتتا  التعليحية ا

ى را   ميية فو  رمةيا  غير ملدىة، وفو بعض اللا   غير مراةتتتتتتتتتتتتة  و د  صى ذلك حلا تستتتتتتتتتتتتري  البيانا   
 .(Dark Web)ونشرها عبر الإنترنا، وبيعها فو السوق السوصاي والإنترنا الح ل   

  التداعيات: .3.9
 ، وميها:هال ال قرب اتىار الحترتاة علا الهةحا  السيبرانية علا الحستوى ال رص  والحؤسسوتتياول  

 انتهاك اةو ية الط ب والحعلحيم، محا جعله  عرضة ل  تزا  وا تتيال الر حو     1
 فقدار ىقة  ولياي الأمور والط ب فو استلدام الحيةا  التعليحية الر حية     2
 نتيةة انتشار لهاصا  مزورب عبر الإنترنا     تدوو آىار اجتحاكية سلبية  3
 تهداد الأمم القومو الر حو نتيةة تزوير الشهاصا  والوىاجق التعليحية     4

  أا اب ابختراق:. 4.9
 ، وميها:تسلط هال ال قرب الضوي علا العوامف الرجيسية التو ساهحا فو تدوو هال ا اترا ا 

 ضعا البيية التلتية الأميية للحيةا  التعليحية الر حية     1
 غياب سياسا  واضلة للحاية البيانا      2
 ا عتحاص علا ميةا  اارجية غير مؤمية، وبرمةيا  غير معروفة الحةدر  و غير مراةة     3
 نقه الوعو الأميو لدى الحو  يم والط ب والحسؤوليم     4

  . الدروس المستفادل:5.9
 ، وميها: قرب مةحوعة مم التو يا  الحستللةة لتعزيز الأمم السيبرانو فو البيئة التعليحيةتقدم هال ال

 ضرورب تطبيق تش ير  و  للبيانا  صااف الحيةا  التعليحية الر حية     1

 تدري  ال واصر التعليحية علا تطبيق سياسا  الأمم السيبرانو بش ف  ليص     2
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 حجراي ااتاارا  ااتراق صورية  اتشاف الم را  ومعالةتها     3

 سم   وانيم وطيية للحاية  يانا  الحيةا  التعليحية ومستلدميها   4

ة ليبيا لسااااااانة . مقارنة مؤشااااااارات الأمن السااااااايبراني لي الأنظمة والمنصاااااااات التعليمية لي دول10
  2025-2024أ

 وتقارير (Estonian e-Government Academy, 2025) وفقاا لحؤلتتتتتتتتتتتتر الأمم الستتتتتتتتتتتتيبرانو الوطيو
SOCRadar (2024, 2025)تيتب  تف الأصاي  م 2025و  2024ا  يم عتامو ليبيتا تقتدمتاا جوهريت    صولتة  ، ل  تلقق ،

بعض الحااصرا  الإيةا ية فو مةال الالب والتطوير  ضتتتتتتت ي اا فو الستتتتتتتياستتتتتتتا  الوطيية وتحاية البيانا ، مع وجوص  
ت  استتيتاج هال البيانا  الحوجوصب فو الةدول الأااصيحو مم مقارنة  يم مؤلترا  الأمم الستيبرانو  تيب    .الأااصيحو

 وهو علا اليلو التالو: (2025-2024فو صولة ليبيا لسيتو  

   2025-2024أ لعاميليبيا  ةدول بين مؤشرات الأمن السيبراني لي  : مقارنة 1أجدول 

 المؤشر أو المحير  ر.م
  لعامالتر يب أو  القيمة

   2024أ
التر يب أو  القيمة
 التحليل والملاحظات ال:تامية   2025أ لعام

لتتتلمتتتم   1 التتتوطتتتيتتتو  التتتحتتتؤلتتتتتتتتتتتتتتتتر 
 (NCSI)السيبرانو 

  111الحرتاة 
 21 67 )% 

تلسم طفيف  
 % تقدار ( 5 23 

الشتتتتتتتاملة  فةوب فو الستتتتتتتياستتتتتتتا  الوطيية  
 وتلداب التشريعا  

لتتلمتتم   2 التتعتتتتتتتالتتحتتو  التتحتتؤلتتتتتتتتتتتتتتتر 
استقرار نسبو صور  68 %(Score ) (GCI)السيبرانو 

 تقدم
التتتتدولو  التعتتتتاور  انل تتتتاا فو معتتتتااير 

 والعحليا  التقيية 

الإل ترونيتتتتتتة   3 الل ومتتتتتتة  تطوير 
(EGDI)  التر تحتو   ىاا  فو التةييف %( 55   125الحرتاة التتتلتول  وتتيترب  فتو  اتمتم بتطي 

 لللدما  العامة 

التتتتتتتام  0% 0% (NRI)الةاهزية الشا ية  4 ا فتقتتتتتتار  البيتتتتتتانتتتتتتا   و  غيتتتتتتاب 
 لحقوما  ا ستعداص الشا و 

ا ستتتتتتتتتتتتراتيةية والستتتتتتتتتتتياستتتتتتتتتتتا    5
 الوطيية

لا     وغير م علة 
 غاجاة

فو طور الةياغة 
 الأولية

اللتتاجتتة الحتتاستتتتتتتتتتتتتتتة لإطتتار وطيو يل   
 ال ضاي السيبرانو 

تحتتتايتتتة البييتتتة التلتيتتتة الليويتتة   6
(CII) 25% 25%   تتتحتتتتتتتايتتتتتتتة فتتو  تتروتتتو تتو    ضتتتتتتتتتتتتتتتعتتا 

 القطاعا   الطا ة، الحةارف( 

 Digital)الحح يتتتتا  الر حيتتتتة   7

Enablers) 0% 0%   غيتتاب مي ومتتة الهويتتة الر حيتتة والتوةيع
 الإل ترونو 

لتتتتتلتتتتتلتتتتتواصو  8 ا ستتتتتتتتتتتتتتتتتتتتتتتتةتتتتتتتابتتتتتتتة 
(Incident Response) 

  (CERT)غيتتتتاب فرق طوارن وطييتتتتة   0% 0%
 ا معتحدب صولي  

غياب  انور تحاية البيانا  الشتتتلةتتتية   %19 %19 حصارب الأ ما  وتحاية البيانا  9
 واللةو ية 
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  لعامالتر يب أو  القيمة المؤشر أو المحير  ر.م
   2024أ

التر يب أو  القيمة
 التحليل والملاحظات ال:تامية   2025أ لعام

نتتتاتةتتتة عم تزااتتتد  60% 62% (R&D)الالب والتطوير  10 ة:  نقطتتتة  وب نستتتتتتتتتتتتتتبيتتت 
 الدراسا  الأااصيحية 

تلسم ملدوص  %0 الوعو الأميو وبياي القدرا  11
  مااصرا (

الإنستتتتتتار ي ف الللقة الأضتتتتتتعا ل ياب  
 اللح   الحي حة 

وعلي ، ومم ا ل اليتاجو الحتلةتتتف عليها مم الحقارنة  يم مؤلتتترا  الأمم الستتتيبرانو فو صولة ليبيا لستتتيتو  
الحؤلتترا ، تيب  ف الأصاي  (، اتضتتص  ر الدولة ل  تُلقق تقدماا جوهرياا ا ل هال ال ترب فو مع    2025–2024 

ضتتتتتتتت ي اا فو مةا   الستتتتتتتتياستتتتتتتتا  الوطيية، وتحاية البيانا ، والةاهزية الشتتتتتتتتا ية  ومع ذلك، اُ تظ وجوص بعض  
ف  تاعتدبا لبيتاي  تدرا  وطييتة  امر   الحاتاصرا  الإيةتا يتة فو مةتال الالتب والتطوير الأاتاصيحو، والتو يح م  ر تُشتتتتتتتتتتتتتت ت 

 فاعلية فو الحستقبف 

 ة:التهديدات السيبرانية المستقبلية المر  طة بالأنظمة والمنصات التعليمية الرقمي. 11
 :تواج  الحيةا  التعليحية الر حية مةحوعة مم التهدادا  السيبرانية الحعقدب والحتيوعة، مم   ر ها

حر ا عتحتتاص الحتزااتتد علا الأجهزب    (Mobile Learning Threats):  التعلي  عبر الأجهزل المحميلاة.  1.11
الحلحولة فو العحلية التعليحية ي تص الحةال  مام تهدادا  جدادب واطيرب،   ر ها انتشتتتتتتتار التطبيقا  اللبيمة التو  د  
تستتتتتت ف ى را   ميية فو  ن حة التشتتتتت يف  و التطبيقا  التعليحية ن ستتتتتها، محا اؤص  حلا تستتتتتري  البيانا   و تعطيف  

 (Shonola & Joy, 2014).  اللدما 

علا الرغ  مم  ر التا تاي    :(AI-driven Attacks)  ااااااااااات:ادام الاذ(ااء ابصاااااااااطنااعي لي الهجماات.  2.11
ا  تتتتتتتتطياعو يحمف  صاب فعالة فو تعزيز الأمم الستتتتتتتتيبرانو، ح   ن  يُستتتتتتتتتلدم  تياناا فو تي يا هةحا  موجهة ضتتتتتتتتد  
الحيةتتتا  التعليحية الر حية  حذ يح م للحهاجحيم استتتت  ل تقييا  الا اي ا  تتتطياعو فو تلليف الأنحام الستتتلو ية  

 (Alotaibi, 2021).  لا الأن حة التقليدية ااتشافهاللحستلدميم وتطوير هةحا  يةع  ع

تُعد الهةحا  الحتقدمة  (Advanced Persistent Threats – APT):   الهجمات المتقدمة المساااتمرل.  3.11
مم  اطر التهدادا  التو تواج  الحؤستتتتتتتتتتتتستتتتتتتتتتتتا  التعليحية ال برى، تيب تستتتتتتتتتتتتتهدف هال الهةحا  تعطيف الأن حة  

ا  اللستتتتتتاستتتتتتة  و ا تزا  الحستتتتتتؤوليم  وتتحيز هال الهةحا  ب ونها طويلة الأمد، ومي حة،  التعليحية  و ستتتتتتر ة البيان
   (SOCRadar Labs, 2025).   وتستلدم تقييا  متطورب للو ول حلا  هدافها بش ف ص يق

حر استتتتحرار الهةحا  الستتتيبرانية علا الحيةتتتا  التعليحية    الفيضااا الرقمية ولقدا  المصاادااية التعليمية:.  4.11
ا ماالتتراا  ستتتقرار العحلية التعليحية، تيب يح م  ر اؤص  حلا تعطيف الأن حة، فقدار البيانا ،   الر حية يُشتت ف تهدادا

، وهو "الر حيةال وضا  "تتت  و حيقاف اللدما  التعليحية ل ترا  طويلة  هال ا ضطرابا  التقيية تُ ضو حلا ما يُعرف  
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وضتتع يضتتعا ىقة الحستتتلدميم فو الحيةتتا  التعليحية ويُ قدها الحةتتداةية الأااصيحية، الأمر الا   د ايع س ستتلااا  
 .علا اعتحاص التعلي  الإل ترونو  بداف فع ال ومستدام للتعلي  التقليد 

امر الأ تتول الر حية تستتاستتية، حذ  تُعد  يانا  الط ب والحعلحيم مم     زوير التاهادات وابحتيال الرقمي:.  5.11
يح م استتتت  لها فو عحليا  تزوير الشتتتهاصا  التعليحية  و ا تتيال الر حو  فالو تتتول غير الحةتتترح ب  حلا  واعد  
البيانا  التعليحية اتيص للحهاجحيم تعداف الستتتتتتة   الأااصيحية  و حنشتتتتتتاي لتتتتتتهاصا  مزي ة، محا يُقوا نزاهة الي ام  

قة فو ملرجات   هاا اليوس مم الهةحا    اهدص فقط الحؤستتتستتتا  التعليحية،  ف يحتد  ىرل حلا  التعليحو ويُضتتتعا الم
 ,.Hosam El-Sofany et al)ستتتتتوق العحف والحةتحع ب،احل ، تيب تةتتتتتاص الشتتتتتهاصا  غير موىو ة وت قد ةيحتها

2024)  

 يزب  ستاستية ليةاح التعلي  الإل ترونو،  تُعتبر المقة الحةتح ية ر  هديد الثقة المجتمعية لي التعلي  الرقمي:  .  6.11
ا ماالتتتراا لهال المقة  فعيدما   ح   ر تعرا  يانا  الط ب والحعلحيم الشتتتلةتتتية ل اتراق  و التستتتري  يُشتتت ف تهدادا
يشعر الحستلدمور ب،ر س مة معلوماته  الشلةية مهدصب، اتراجع الإةاال علا الحيةا  التعليحية الر حية، ويزصاص  

ر اللةو ية والأمار  هاا ا نل اا فو مستوى المقة الحةتح ية يُعر ف جهوص التلول الر حو فو  طاس القلق بش،
 .التعلي ، ويُضعا  درب الحؤسسا  التعليحية علا تبيو استراتيةيا  ر حية طويلة الأمد

 :لأنظمة والمنصات التعليمية الرقميةبا ااترا يجيات  عزيز أمن المعليمات. 12
 مةحوعة مم ا ستراتيةيا  الحقترتة لتعزيز  مم الحعلوما  فو الأن حة والحيةا  التعليحية الر حية:فيحا الو  

يحمف ا ستتمحار فو البيية التلتية الأميية للحيةتا  التعليحية الر حية  :  ابااتثمار لي البنية التحتية الأمنية.  1.12
اية البيانا  اللستتتتاستتتتة  ويشتتتتحف ذلك ا تياي  ن حة تدامة   تد  ه  الر اجز لضتتتتحار استتتتتحرارية العحلية التعليحية وتح

، وتلول التشتت ير عالية ال  ايب  هاا  (IDS/IPS)  لللحاية ممف جدرار اللحاية الحتقدمة،  ن حة  شتتا وميع التستتلف
ا فو تعزيز  درب الحؤستستا  التعليحية علا مواجهة  ا ستتمحار   يقتةتر علا الةان  التقيو فلست ،  ف يُسته   يضتا

 .لهةحا  السيبرانية الحتطورب وتقليف اتتحالية تعطيف اللدما  التعليحيةا

تُعد الشترااا  ا ستتراتيةية مع لتر ا  الأمم الستيبرانو مم الوستاجف  :  التعاو  م  شار(ات الأمن السايبراني.  2.12
ا ت اةيا  ا ستتتتتت اصب مم اللبرا  العالحية  ال ع الة لتطوير الحيةتتتتتا  التعليحية الر حية وتعزيز تحااتها  حذ تتيص هال  

فو مةال الأمم الستتتتتتيبرانو، وتوفير تلول متقدمة لر تتتتتتد التهدادا  وتلليلها، بالإضتتتتتتافة حلا حجراي تقييحا  صورية  
للبيية التلتية الأميية   حا يُستتته  التعاور فو  ياي  درا  مللية مم ا ل التدري  ونقف الحعرفة، محا يعز  جاهزية 

 .سا  التعليحية لحواجهة التلديا  السيبرانية بش ف مستدام الحؤس

ا لتلبية  :   طيير حليل مت:صاصاة للتعلي  الرقمي.  3.12 اتطل   طاس التعلي  الر حو تلو ا  ميية مةتححة اةتيةتا
اتتيتاجتاتت  ال ريتدب  ومم   ر  هتال الللول  ن حتة حصارب الهويتة الأاتاصيحيتة، التو تضتتتتتتتتتتتتتتحم التلقق مم هويتة الط ب  
والحعلحيم بشتت ف آمم وتحيع ملاو   التزوير  و ا نتلال   حا يح م تطوير ميةتتا  تعليحية مزوصب بتليا  تحاية  
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و ن حة مراةاة الأنشتتطة الحشتتبوهة، بحا يضتتحم  يئة تعليحية ر حية  (MFA) متقدمة ممف الحةتتاص ة متعدصب العوامف
 .زاهتهاآمية وموىو ة تدع  جوصب العحلية التعليحية وتلافظ علا ن

 : التيصيات. 13
  (NOC and SOC Room)صااف الحؤسسة التعليحية   الأن حةتحاية  حنشاي مرااز مراةاة الشا ا  و   1
 ا ستعانة بالشر ا  والحؤسسا  التو لداها ابرا  فو مةال الأمم السيبرانو والتعلي  الر حو   2
 .التزويرفو تش ير البيانا  وتحااتها مم العبب او  اعتحاص تقييا  تدامة    3
 والي ر  علا الحيةا  التعليحية   وضع اطط استةابة للطوارن تشحف التدري  العحلو  4
التتتاام اتعتتتاملور مع هتتتال الحيةتتتتتتتتتتتتتتتتتا   لتتتدى الط ب والحعلحي  والتقيو  تعزيز الوعو الأميو  5 م والحو  يم 

 التعليحية الر حية 

 ة: ال:ا م. 14
التعلي  الر حو وضتتتتتتتحار استتتتتتتتحرارية العحلية التعليحية   يعد  مم الحعلوما  تةر الأستتتتتتتاى فو تحاية  ن حة  

ومم ا ل تطبيق الستتتتتتتياستتتتتتتا  الأميية والتقييا  اللدامة، يح م للحؤستتتتتتتستتتتتتتا  التعليحية مواجهة التهدادا  الحتزاادب  
وفو ضتتتتتوي ما تياولت  هال الدراستتتتتة مم تلليف    .وتعزيز ىقة للحستتتتتتلدميم فو استتتتتتلدام الحيةتتتتتا  التعليحية الر حية

 ر الأمم الستتتتتتيبرانو ل  يعد    اتضتتتتتتصلي   مم الحعلوما  و ىرها الحاالتتتتتتر علا تحاية  ن حة التعلي  الإل ترونية،  لح ا
  ر   اليتاجو  ر ا ستمحار  لالك  ا،  ف   اص ضرورب مللة لضحار استحرارية العحلية التعليحية فو ليبيا   اياراا ىانوي  

اسية لأ  مي ومة تحاية فع الة، و ر غياب هاا الأساى اترك الحؤسسا   فو البيية التلتية الأميية يحمف الر يزب الأس
عرضتة لحلاطر جستيحة   حا  اد  الدراستة  ر العيةتر الاشتر  ي ف الللقة الأضتعا فو مواجهة التهدادا ، محا 

 .انويةعف تعزيز الوعو الأميو لدى الط ب والحعلحيم جزياا   اتةز  مم ا ستراتيةية الشاملة للمم السيبر 

مم جان  آار،   هر  الدراسة  ر التقييا  اللدامة ممف البلوك تشيم والا اي ا  طياعو يح م  ر تُلدو  و 
نقلة نوكية فو تعزيز  مم الحيةا  التعليحية، مم ا ل توفير تلول مبت رب  اصرب علا التةد  للهةحا  الحعقدب  

 وية، ووعو بشر  متيامٍ، وتبيو  تدو التقييا ، يش ف    وضحار تحاية البيانا   وعلي ، ف ر الةحع  يم  يية تلتية
 .الحزيو الأممف لتلقيق  يئة تعليحية ر حية آمية ومستدامة

الحؤسسا    ماالر علا مدى  درب  بش ف  يعتحد  الإل ترونو  التعلي   حلا  ر مستقبف  الور ة  وبالك، تلله 
فو  حي    السيبرانو  الأمم  صمو  علا  فو  التعليحية  المقة  ويعز   الحستلدميم،  تحاية  يضحم  بحا  استراتيةياتها، 

 .الحيةا  الر حية، ويدع  استحرارية العحلية التعليحية فو مواجهة التلديا  الحتزاادب 
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 المراج :قائمة . 15

 المراج  العربية:  .1.15
 (   رنتامو التدراستتتتتتتتتتتتتتا  العليتا فو الأمم الستتتتتتتتتتتتتتيبرانو  ت  ا ستتتتتتتتتتتتتتترجتاس مم2024   (LIMU)الةتامعتة الليبيتة التدوليتة    1

https://mnc.limu.edu.ly/ar.  

طترا تلتس     2 الستتتتتتتتتتتتتتيتبترانتو  2024جتتتتتتتامتعتتتتتتتة  الأمتم  متتتتتتتاجستتتتتتتتتتتتتتتتيتر  متم    –(   ا ستتتتتتتتتتتتتتتترجتتتتتتتاس  تت   الشتتتتتتتتتتتتتتات تتتتتتتا     ستتتتتتتتتتتتتت  
https://lan.uot.edu.ly/it/programdetails.php?id=594&lang=ar   
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